
Какие действия необходимо совершить, чтобы привести свою 

деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

 

 1 

Соблюдать принципы обработки персональных данных, 

установленные в ст. 5 Закона: 

 Обработка на законной основе 

 Обработка для достижения заранее определенных целей 

 Нельзя объединять базы, обрабатывающие ПДн в разных целях 

 Перечень ПДн должен отвечать целям обработки 

 Содержание и объем ПДн не должны быть избыточными 

 ПДн должны быть актуальны и точны 

 По окончании срока обработки ПДн необходимо уничтожить или 

обезличить  
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Какие действия необходимо совершить, чтобы привести свою 

деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

 

 

2 

Соблюдать условия обработки персональных данных (ст. 6 
Закона). 

 Согласие на обработку 

 Обработка ПДн для целей, возложенных на оператора 
функций, полномочий и обязанностей 

 обработка персональных данных необходима для исполнения 
договора 

 для осуществления прав и законных интересов оператора или 
третьих лиц  
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Какие действия необходимо совершить, чтобы привести свою 

деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

 

3 

Соблюдать особенности обработки специальных категорий 
персональных данных (ст. 10 Закона), биометрических 
персональных данных (ст. 11 Закона), а также особенности 
трансграничной передачи персональных данных (ст. 12 Закона). 

 Оператор обязан убедиться в том, что обеспечивается 
адекватная защита прав субъектов ПДн (Конвенция Совета 
Европы)  

 согласия в письменной форме субъекта ПДн на 
трансграничную передачу; 

 исполнения договора, стороной которого является субъект 
персональных данных; 
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деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

 

4 

Уведомить уполномоченный орган об обработке (о намерении 

осуществлять обработку) персональных данных в порядке, 

предусмотренном ст. 22 Закона (при необходимости). 

Оператор вправе осуществлять без уведомления обработку 

персональных данных:  

1) обрабатываемых в соответствии с трудовым законодательством; 

2)  2) полученных оператором в связи с заключением договора, 

стороной которого является субъект персональных данных, если 

персональные данные не распространяются, а также не 

предоставляются третьим лицам без согласия субъекта 

персональных данных 
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закона "О персональных данных"? 

 

 

5 

Обеспечить защиту персональных данных.  

 от несанкционированного доступа к ПДн, результатом 

которого может стать уничтожение, изменение, 

блокирование, копирование, распространение персональных 

данных 

 речевой информации, а также информации, представленной 

в виде информативных электрических сигналов, физических 

полей, от несанкционированного доступа к ПДн, результатом 

которого может стать копирование, распространение ПДн  

 



Какие действия необходимо совершить, чтобы привести свою 

деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

 

Постановление Правительства РФ от 1.11.2012 № 1119 

Об утверждении требований к защите персональныхсданных 

при обработке их в ИС Пдн 

 

Типы угроз: 

1 тип – недокументированные возможности системного ПО 

2 тип – недокументированные возможности прикладного ПО 

3 тип -  нет недокументированных возможностей 1 и 2 типа 

 

Тип угроз определяет оператор 
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Постановление Правительства РФ от 1.11.2012 № 1119 

 

Уровни защищенности: 

1 уровень 1 тип угроз и обработка специальных и            
   биометрических данных 

2 уровень  1 тип угроз, общедоступные 

  2 тип специальные, до 100000 не сотрудников 

3 уровень  3 тип угроз, более, чем 100000 не сотрудников 

  2 тип угроз и менее чем 100000 

  3 тип угроз  и более, чем 100000 

4 уровень  3 тип угроз и общедоступные ПДн 

  3 тип угроз менее, чем 100000 

 

Тип угроз определяет оператор 



Какие действия необходимо совершить, чтобы привести свою 

деятельность в соответствие с требованиями Федерального 

закона "О персональных данных"? 

 

Постановление Правительства РФ от 1.11.2012 № 1119 

 

Требования к защите информации: 

4 уровень 

a) Организация режима безопасности помещений 

b) Обеспечение сохранности носителей информации 

c) Утверждение руководителем оператора перечня лиц, имеющих доступ к ПДн 

d) Использование средств защиты прошедших проверку в соответствии с 
законодательством РФ  

3 уровень 

a) Тоже, что и 4 уровень и назначить лицо, ответственное за обработку ПДн 

2 уровень 

a) Тоже, что и 3 уровень и доступ к электронному журналу сообщений только сотрудников 
для исполнения их обязанностей 

1 уровень 

a) Тоже, что 2 и автоматическая регистрация в журналах безопасности изменений 
полномочий сотрудников для доступа к ПДн 

b) Создание (расширение функций существующего) подразделения по защите ПДН 

 

 

Контроль по реализации этих требований возложен на оператора или можно привлечь 
юрлицо или ИП. 

 



АЛГОРИТМ ЗАЩИТЫ  

ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ 

Шаг 1: инвентаризация всех ИС, носителей ПДн и организация 

 режима безопасности помещений 

Шаг 2: основания для обработки ПДн (договоры, согласия на 

 обработку) 

Шаг 3: договоры с точки зрения передачи ПДн (контрагенты, 

 трансграничная передача) 

Шаг 4: перечень лиц, допущенных с обработке ПДн для 

 выполнения служебных обязанностей  

Шаг 5: Инвентаризация системного и прикладного ПО 

(лицензии,  сертификация ) 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ: 

ДОЛЖНЫ БЫТЬ СЕРТИФИЦИРОВАНЫ 

Безопасность персональных данных достигается 

путем исключения несанкционированного доступа к персональным 
данным, результатом которого может стать уничтожение, изменение, 
блокирование, копирование, распространение персональных данных 

Максимальное использование встроенных средств защиты операционных 
систем, приложений и систем управления базами данных 

- Парольная защита (ОС, СУБД, прикладное ПО: сложные пароли) 

- Межсетевые экраны 

- Антивирусное ПО 

- Защита от вторжений 

- Контроль целостности программной среды 

- Защита от инсайдеров 

- Криптографическая защита 

 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 

(ПРОГРАММНО - АППАРАТНЫЕ) ДОЛЖНЫ БЫТЬ 

СЕРТИФИЦИРОВАНЫ 

Безопасность персональных данных достигается 

путем исключения несанкционированного доступа к 
персональным данным, результатом которого может стать 
уничтожение, изменение, блокирование, копирование, 
распространение персональных данных 

- Электронные замки (управление доступом, регистрация 
событий,  обеспечение целостности,  тестирование) 

- Межсетевые экраны 

- Средства криптографической защиты информации 

- Защита от вторжений  

- Защита от инсайдеров 

- Криптографическая защита 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 

ДОЛЖНЫ БЫТЬ СЕРТИФИЦИРОВАНЫ 

 

   

Межсетевое 

взаимодействие 

ИС 

Управление 

доступом 

Анализ 

защищенности 

Регистрация и 

учет 

Криптографичес

кая защита 

Обеспечение 

целостности 

Обнаружение 

вторжений 

Антивирусная 

защита 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ  
MICROSOFT WINDOWS 7, MICROSOFT WINDOWS SERVER 2008 R2 

 

Государственный реестр сертифицированных средств защиты 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 
 

Обнаружение вторжений 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ ПРИМЕНЕНИЕ ОБЫЧНЫХ 

УЧЕТНЫХ ЗАПИСЕЙ ПОЗВОЛЯЕТ ЗАЩИТИТЬ КОМПЬЮТЕР, ПРЕДОТВРАЩАЯ ВНЕСЕНИЕ ИЗМЕНЕНИЙ, ЗАТРАГИВАЮЩИХ 

ВСЕХ ПОЛЬЗОВАТЕЛЕЙ КОМПЬЮТЕРА, НАПРИМЕР, УДАЛЕНИЕ СИСТЕМНЫХ ФАЙЛОВ. РЕКОМЕНДУЕТСЯ СОЗДАВАТЬ 

СТАНДАРТНУЮ УЧЕТНУЮ ЗАПИСЬ ДЛЯ КАЖДОГО ПОЛЬЗОВАТЕЛЯ КОМПЬЮТЕРА. 

 

Обеспечение целостности 

mshelp://windows/?id=e28d50d9-3f22-49fb-a18e-041c84508643
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ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ БРАНДМАУЭР 

ПРЕДСТАВЛЯЕТ СОБОЙ ПРОГРАММНЫЙ ИЛИ АППАРАТНЫЙ КОМПЛЕКС, КОТОРЫЙ ПРОВЕРЯЕТ ДАННЫЕ, ВХОДЯЩИЕ ЧЕРЕЗ 

ИНТЕРНЕТ ИЛИ СЕТЬ, И В ЗАВИСИМОСТИ ОТ ПАРАМЕТРОВ БРАНДМАУЭРА БЛОКИРУЕТ ИЛИ РАЗРЕШАЕТ ИХ ПЕРЕДАЧУ НА 

КОМПЬЮТЕР. 

 

Межсетевое взаимодействие 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 
НАПРИМЕР, НА ОСНОВЕ ФРАЗЫ МОЙ СЫН РОДИЛСЯ 12 ДЕКАБРЯ 2004 ГОДА МОЖНО СОСТАВИТЬ НАДЕЖНУЮ 

ПАРОЛЬНУЮ ФРАЗУ М0Й $ЫН Р0Д№ЛС 12124. 

Управление доступом 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 
ЗАЩИТА В РЕАЛЬНОМ ВРЕМЕНИ ПОЗВОЛЯЕТ SECURITY ESSENTIALS ПОСТОЯННО НАБЛЮДАТЬ ЗА РАБОТОЙ 

КОМПЬЮТЕРА И УВЕДОМЛЯТЬ ПОЛЬЗОВАТЕЛЯ, КОГДА ВРЕДОНОСНЫЕ ПРОГРАММЫ, ВКЛЮЧАЯ ВИРУСЫ, 

ШПИОНСКИЕ И ДРУГИЕ ПОТЕНЦИАЛЬНО НЕЖЕЛАТЕЛЬНЫЕ ПРОГРАММЫ, ПЫТАЮТСЯ УСТАНОВИТЬСЯ ИЛИ 

ЗАПУСТИТЬСЯ НА КОМПЬЮТЕРЕ 

Антивирусная защита 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ ПРИ ПРЕДОСТАВЛЕНИИ ОБЩЕГО ДОСТУПА К 

ФАЙЛАМ ПО СЕТИ ОНИ БУДУТ ЗАШИФРОВАНЫ НА ЗАШИФРОВАННОМ ДИСКЕ, НО АВТОРИЗОВАННЫЕ 

ПОЛЬЗОВАТЕЛИ СМОГУТ ПОЛУЧАТЬ К НИМ ДОСТУП ОБЫЧНЫМ ОБРАЗОМ. МАКСИМАЛЬНАЯ И КОРПОРАТИВНАЯ 

ВЕРСИЯ WINDOWS 7. ПРИ ШИФРОВАНИИ ДИСКА С ОС BITLOCKER ПРОВЕРЯЕТ КОМПЬЮТЕР ПРИ ЗАГРУЗКЕ НА 

НАЛИЧИЕ ВОЗМОЖНЫХ УГРОЗ БЕЗОПАСНОСТИ (НАПРИМЕР, ИЗМЕНЕНИЙ В BIOS ИЛИ ФАЙЛАХ ЗАГРУЗКИ). ПРИ 

ОБНАРУЖЕНИИ УГРОЗЫ БЕЗОПАСНОСТИ BITLOCKER ЗАБЛОКИРУЕТ ДИСК С ОС. 

Криптографическая защита 

mshelp://windows/?id=1a289187-1dc5-4a73-a0b5-abedc6e6d5a5


ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ 
ШИФРОВАНИЕ ДИСКОВ BITLOCKER ИСПОЛЬЗУЕТСЯ ДЛЯ ЗАЩИТЫ ВСЕХ ФАЙЛОВ, ХРАНЯЩИХСЯ НА 

ДИСКЕ С УСТАНОВЛЕННОЙ ОС WINDOWS (ДИСК ОПЕРАЦИОННОЙ СИСТЕМЫ) И НА НЕСЪЕМНЫХ ДИСКАХ 

(НАПРИМЕР, ВНУТРЕННИХ ЖЕСТКИХ ДИСКАХ).  

Криптографическая защита 



ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ: ЗАЩИТА 

СИСТЕМЫ АВТОМАТИЧЕСКИ ВКЛЮЧЕНА ДЛЯ ДИСКА, НА КОТОРОМ УСТАНОВЛЕНА ОС 

WINDOWS 

Защита системы 

mshelp://windows/?id=71171593-e17d-4380-89ab-2f0003509e94


ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ:  
ТРЕБОВАНИЕ ОБЯЗАТЕЛЬНОЙ СЕРТИФИКАЦИИ 

Защита системы 



ПРИКЛАДНЫЕ ПРОГРАММНЫЕ СРЕДСТВА  
ПЛАТФОРМА 1С:ПРЕДПРИЯТИЕ 8.2. ДОБРОВОЛЬНО СЕРТИФИЦИРОВАНА ДЛЯ 

ИСПОЛЬЗОВАНИЯ В ИСПДН ДО 2 КЛАССА ВКЛЮЧИТЕЛЬНО 



ПРОГРАММНЫЕ  СРЕДСТВА ЗАЩИТЫ  
 

Регистрация и учет 



ПРОГРАММНЫЕ  СРЕДСТВА ЗАЩИТЫ  

СРОК ХРАНЕНИЯ 5 ЛЕТ ПОСЛЕ ОКОНЧАНИЯ ДОГОВОРА 
 

Регистрация и учет 



ПРОГРАММНЫЕ  СРЕДСТВА ЗАЩИТЫ: 

РЕЕСТР ПАЙЩИКОВ. СРОК ХРАНЕНИЯ 75 ЛЕТ  
 

      



ПРОГРАММНЫЕ  СРЕДСТВА ЗАЩИТЫ: 

РЕЕСТР ПАЙЩИКОВ. СРОК ХРАНЕНИЯ 75 ЛЕТ  
 

Закон требует: уничтожить или обезличить ПДн 

  5 лет срок хранения документов по договору займа 

(законодательные акты): 

 ДДС, записи справочников контрагентов и договоров 

 Срок установленный в согласии на обработку ПДн 

 Для КПК 75 лет срок хранения в реестре пайщиков: 

перечень ПДн установлен в Законе 

 

 



ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ  

«ФИН-ПРОФИ» НА ОСНОВЕ 1С:БУХГАЛТЕРИЯ 8 

   



ПРОГРАММНЫЕ СРЕДСТВА ЗАЩИТЫ  

«ФИН-ПРОФИ» НА ОСНОВЕ 1С:БУХГАЛТЕРИЯ 8 

   



ПРОГРАММНЫЕ И ТЕХНИЧЕСКИЕ СРЕДСТВА ЗАЩИТЫ  
 

Мифы и реальность 

Миф ы (угрозы) Реальность 

Нас атакуют из интернет Нет охраны компьютеров и сети 

Надо срочно купить Cisco (3000 $) Компьютеры не защищены паролем 

Надо установить VPN (Сеть с 

филиалами) 

На компьютере установлено 

нелицензионное ПО 

КПК имеет  2 категорию ИС Из 5000 поручителей реально 250 

Купить новый сервер, тормозит 2000$ Нет антивирусного ПО 

Украдут базу данных ! Администратор не доволен зарплатой 

Наш бюджет не выдержит! Технологии не панацея! 



«ФИН-ПРОФИ» ДЛЯ КПК И МФО 

 НА ОСНОВЕ 1С: БУХГАЛТЕРИЯ 8. 

 

  Спасибо за внимание! 
 

Сергей Любарский 

Директор компании «Любарский и партнеры» 

Разработчик «ФИН-ПРОФИ» для КПК и МФО 

 Бухгалтерский учет 

 Налоговый учет 

 Управленческий учет (работа с срочной и просроченной 
задолженностью) 

 

www.lubarsky.ru, любарский.рф 

sergey@lubarsky.ru 

т. +79185583785, 8863-2306992 

  

http://www.lubarsky.ru/
mailto:sergey@lubarsky.ru

